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УТВЕРЖДЕНА

приказом начальника Управления
«24 сентября 2014г. № 110 о/д
ИНСТРУКЦИЯ
ответственного за организацию обработки и защиту персональных данных в Муниципальном учреждении «Управление социальной поддержки населения администрации города Пятигорска»
1.  Общие положения
        1.1. Ответственный за организацию обработки и защиту персональных данных в Муниципальном учреждении «Управление социальной поддержки населения администрации города Пятигорска» (далее соответственно – Управление, ответственный за организацию обработки и защиту персональных данных) назначается приказом начальника Управления.
1.2. Ответственный за организацию обработки и защиту персональных данных в своей деятельности руководствуется Трудовым кодексом Российской Федерации, Федеральным законом «О персональных данных»,  постановлениями  Правительства  Российской  Федерации  от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанно​стей предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операто​рами, являющимися государственными или Муниципальными органами», от 01 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Положением об Управлении, настоящей  инструкцией.
1.3. Ответственный за организацию обработки и защиту персональных данных является уполномоченным на поддержание достигнутого уровня защиты информационных систем персональных данных и ее ресурсов на этапах эксплуатации.
1.4. Ответственный за организацию обработки и защиту персональных данных осуществляет методическое руководство сотрудниками Управления, имеющими доступ к персональным данным, в вопросах обеспечения безопасности персональных данных. Требования ответственного за организацию обработки и защиту персональных данных, связанные с выполнением им своих должностных обязанностей, обязательны для исполнения всеми сотрудниками управления, имеющими доступ к персональным данным.
2. Задачи ответственного за организацию обработки и защиту персональных данных
2.1. На ответственного за организацию обработки и защиту персональных данных возложены следующие задачи:
1) уведомление органа по защите прав субъектов персональных данных (Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор)) об обработке  персональных данных или в случае изменения сведений, указанных в Уведомлении (части 3 статьи 22 Федерального Закона «О персональных данных»), а также в случае прекращения обработки персональных данных;

2) осуществление контроля автоматизированной обработки обращений и запросов субъектов персональных данных или их законных представителей;
3) осуществление  внутреннего контроля за соблюдением требований законодательства Российской Федерации сотрудниками Управления при обработке персональных данных в Управлении, в том числе, требований к защите персональных данных;

4) доведение до сведения сотрудников Управления, имеющих доступ к персональным данным, положений законодательства Российской Федерации о персональных данных, локальных актов Управления по вопросам обработки персональных данных, требований к защите персональных данных;

5) организация комплексной защиты объектов информатизации Управления, а именно: 

информационных ресурсов, представленных в виде документированной информации на магнитных, оптических носителях, информативных физических полей, информационных массивов и баз данных, содержащих персональные данные субъектов Управления;

средств и систем информатизации (средства вычислительной техники, информационно-вычислительные комплексы, локальные вычислительные сети ), программных средств (операционные системы, системы управления базами данных, другое общесистемное и прикладное программное обеспечение), автоматизированных систем управления информационными, управленческими и технологическими процессами, систем связи и передачи данных, технических средства приёма, передачи и обработки информации (звукозаписи, звукоусиления, звуковоспроизведения, переговорные устройства и другие технические средства обработки графической, смысловой и буквенно-цифровой информации), используемых для реализации процессов ведения деятельности, обработки информации, содержащих персональные данные субъектов Управления;
6) организация защиты персональных данных субъектов Управления;
7) разработка организационных мероприятий, обеспечивающих безопасность объектов защиты Управления, своевременное выявление и устранение возможных каналов утечки информации;
8) организация постоянного контроля за обеспечением уровня защищенности персональных данных;
9) организация проведения работ по технической защите информации на объектах информатизации, в информационно-вычислительных сетях, системах и средствах связи и телекоммуникаций Управления;
10) реализация технических мер, обеспечивающих своевременное выявление возможных технических каналов утечки информации в подразделениях  Управления;
11) методическое руководство системой обеспечения информационной безопасности Управления;
12) организация контроля состояния и оценки эффективности системы обеспечения информационной безопасности и реализация мер по её совершенствованию;
13) внедрение в информационную инфраструктуру Управления современных методов и средств обеспечения информационной безопасности.
3.  Права и функции ответственного за организацию обработки и защиту персональных данных
3.1. Для решения поставленных задач, ответственный за организацию обработки и защиту персональных данных осуществляет следующие функции:

1) контроль за организацией доступа и учет сотрудников Управления к персональным данным;

2) разработка и внедрение организационных мероприятий и технических мер по комплексной защите персональных данных;

3) обеспечение соблюдения режима конфиденциальности при обработке  персональных данных;

4) планирование работы по защите персональных данных в Управлении;

5) контроль за выполнением мероприятий по защите персональных данных, анализ материалов контроля, выявление недостатков и нарушений, в том числе разработка и реализация мер по их устранению;

6) проведение работ по технической защите информации в Управлении, в том числе оценка  эффективности принятых мер по технической защите информации;
7) организация мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным или передача их лицам, не имеющим права доступа к такой информации;

          8) выявление  возможных каналов утечки информации, в том числе по техническим каналам, разработка мер по их устранению и предотвращению;
9) постоянный контроль за обеспечением уровня  защищенности персональных данных;

10) контроль за обеспечением функционирования и безопасности криптосредств; 
11) обеспечение соответствия проводимых работ по защите персональных данных технике безопасности, правилам и нормам охраны труда.

3.2. Ответственный за организацию обработки и защиту персональных данных имеет право:

1) осуществлять контроль за деятельностью подразделений Управления по выполнению ими требований по защите персональных данных и других вопросов, входящих в компетенцию ответственного за организацию обработки и защиту персональных данных. При выявлении нарушений требований по защите персональных данных составлять акты, докладные записки, отчёты для рассмотрения руководством Управления;
2) принимать необходимые меры при обнаружении несанкционированного доступа к персональным данным, как внутри Управления, так  и извне, и докладывать о принятых мерах начальнику Управления с представлением информации о субъектах, нарушивших режим доступа;
3) вносить на рассмотрение начальника Управления предложения, акты, заключения о приостановлении работ в случае обнаружения каналов утечки (или предпосылок к утечке) информации ограниченного доступа;
4) давать подразделениям Управления, а также отдельным сотрудникам Управления обязательные для исполнения указания по вопросам, входящим в свою компетенцию;
5) запрашивать и получать от всех отделов Управления сведения, справочные и другие материалы, необходимые для осуществления  своей деятельности;
6) составлять акты и другую техническую документацию о степени защищенности объектов информатизации.
4. Взаимоотношения (служебные связи)

4.1.  Ответственный за организацию обработки и защиту персональных данных выполняет свои задачи в контакте с подразделениями Управления.

4.2. Для выполнения своих функций и реализации предоставленных прав, ответственный за организацию обработки и защиту персональных данных взаимодействует с территориальными и региональными подразделениями Федеральной службы по техническому и экспортному контролю, ФСБ России, МВД России, другими представителями исполнительной власти и организациями, предоставляющими услуги и выполняющими работы в области защиты персональных данных на законном основании. 

5. Ответственность

5.1. Ответственность за надлежащее и своевременное выполнение функций, предусмотренных настоящей Инструкцией, несёт лично ответственный за организацию обработки и защиту персональных данных.

5.2.  На ответственного за организацию обработки и защиту персональных данных возлагается персональная ответственность за:

обеспечение сохранности принятых на ответственное хранение  программных, технических и других материальных средств;

соблюдение правил пожарной безопасности;

своевременное, а также качественное исполнение документов и поручений руководства Управления, ведение делопроизводства в соответствии с действующими правилами и инструкциями;

обеспечение сохранности принимаемой и достоверность передаваемой информации;

недопущение использования информации в неслужебных целях;

надлежащий контроль за режимом доступа к персональным данным;

соблюдение  трудовой и производственной дисциплины;
качество проводимых им работ по контролю за соблюдением Управлением и его сотрудниками, имеющими доступ к персональным данным, законодательства Российской Федерации, в том числе требований к защите персональных данных, локальных актов Управления по вопросам обработки персональных данных, состояние и поддержание установленного уровня защиты информационных систем персональных данных. 

Заместитель начальника Управления                                        Н.С.Кунцевич
